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Szanowni Pafnstwo,

Podkomisja ds. Audytu i Kontroli Wewnetrznej oddaje w Panstwa rece kolejny - po ,Klasyfikacji ryzyk wyste-
pujacych w dziatalnosSci zaktadow ubezpieczen” - materiat, ktéry moze stuzy¢ pomoca w codziennych dzia-
taniach audytu wewngtrznego. Tym razem prezentujemy programy audytu wybranych proceséw/obszarow
w zaktadach ubezpieczen. Cze$¢ pierwsza zawiera programy audytu procesu naliczania i wyptaty prowizji
agencyjnych, procesu likwidacji nastepstw zdarzen objetych ochrong ubezpieczeniowa, procesu reaseku-

racji oraz procesu zapewnienia ciggtosci dziatania. Czes¢ druga jest obecnie w opracowaniu, a jej wydanie

planowane jest w przysztym roku.

Podczas planowania pojedynczego zadania audytowego jedng z pierwszych czynnosci wykonywanych
przez audytora jest wyznaczenie celu i zakresu badania oraz obiektéw audytu dla danego procesu/obszaru,
zidentyfikowanie i analiza ryzyk wystepujacych w badanych procesach/obszarach, a nastepnie okreslenie
potencjalnych i istniejacych mechanizmoéw kontrolnych umozliwiajacych ograniczenie ryzyka. Prezento-
wane ponizej opracowanie ujmuje kazdy proces/obszar w podziale na podprocesy/podobszary, moze wigc
pomoc audytorom w wyznaczeniu obiektéw audytu oraz w zaplanowaniu kolejnych etapow pracy. Z kolei,
w identyfikacji ryzyk oraz w ich analizie moze okazat sig pomocne wczeSniej wspomniane opracowanie

poswigcone klasyfikacji ryzyk.

W prezentowanych Panstwu programach, kazdemu obiektowi audytu (czyli podprocesowi lub podobszarowi
danego procesu/obszaru poddawanego badaniu), przyporzadkowana jest lista pytan, ktora powinna uta-
twi¢ badanie i ocene adekwatnosci i efektywnosci systemu kontroli wewnetrznej i zarzadzania ryzykiem
w ramach kazdego z nich. Listy pytah pomagaja ponadto wyznaczyc kierunek prac, stanowig praktyczne
podpowiedzi do planowania czynnosci audytowych, wykonania odpowiednich analiz i testéw, zebrania nie-

zbednych dokumentéw, danych i informacji, przeprowadzenia wywiadéw i obserwacji.

Oczywiscie, ani podziat na podprocesy, ani poszczegbélne listy pytan nie sa kompletne, sa jedynie wstgpem
do rozpoczecia pracy nad wtasciwym programem audytu. Audytorzy przed rozpoczeciem zadania audyto-
wego powinni bowiem doktadnie poznac i zrozumie¢ zasady funkcjonowania obszaru poddawanego bada-
niu, poznac gtéwne procesy biznesowe, zidentyfikowac potencjalne problemy i ryzyka biznesowe. Przepro-
wadzenie takiej analizy pozwoli na uzupetnienie kazdego z prezentowanych w tym materiale programow
o tre$ci whasciwe (i unikalne] dla procesu funkcjonujacego w danym zakfadzie ubezpieczen.
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Kazdy z prezentowanych programow (list pytan] moze byc takze uzupetniany w zaleznoéci od
stopnia szczegobtowosci danego badania audytowego. Lista pytah do kazdego z obiektow audy-
tu danego procesu/obszaru moze takze stanowiC zaczatek odrebnego i bardziej szczegbtowego
programu audytu, szczegblnie wtedy, gdy przedmiotem audytu bedzie tylko czeS¢ danego proce-
su (np. windykacja naleznoéci reasekuracyjnych, tworzenie i zmiana rezerw szkodowych, wypta-
ta prowizji agencyjnych czy testowanie planu ciagfosci dziatania). Wybor zaréwno zakresu, jak

i sposobu wykorzystania nalezy do samych audytorow.

Oddajac ten materiat do Panstwa rak, mamy nadzieje, ze okaze si¢ on pomocny w usprawnieniu Pafhstwa

pracy i podwyzszeniu profesjonalizmu podczas realizacji zadan audytowych.
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PROGRAM AUDYTU PROCESU NALICZANIA 1| WYPLATY PROWIZJI AGENCYJNYCH

Tworzenie systemu prowizyjnego

1 Czysystem prowizyjny realizuje okreslone strategia cele zaktadu ubezpieczen?

2 Jakijesttryb akceptowania i dokumentowania stawek prowizyjnych?

3 Czy system prowizyjny przewiduje dywersyfikacje w zakresie rodzajow posrednikow oraz produktow?
Jeslitak, to czy dywersyfikacja wynika z przeprowadzonych analiz (np. rentownosci, efektywnosci sprzedazy) ?

4 Czysystem prowizyjny uwzglednia mechanizmy ograniczajace ryzyko bfedow lub naduzyc posrednikow?

5 Czyokreslone zostaty konflikty interesow pomiedzy dziataniami w procesie naliczania i wyptaty prowizji?

6 Jak zapewniane jest unikanie konfliktu intereséw pomiedzy poszczegbinymi stanowiskami pracy zaanga-
zowanymiw proces naliczania i wyptaty prowizji?

7 Czystalym elementem tworzenia produktu jest procedura opracowywania systemu prowizyjnego?

8  (Czy dla produktow wdrazanych w trakcie biezacego roku zostata przeprowadzona i udokumentowana analiza
systemu prowizyjnego?

9  Czyistnieje system badania wynagradzania posrednikdw poprzez prowizje, tak aby ten gwarantowat odpowiedni

poziom sieci oraz motywacji posrednikow wzgledem rynku, innych zakfadow, innych produktow?

Wdrozenie systemu i naliczanie prowizji

1 Czyistnieja podstawy formalne do naliczania prowizji? Czy weryfikowane sg uprawnienia posrednika
do zawierania umow? Czy okreSlone sa wysokosci stawek prowizyjnych i tryb wprowadzania zmian?

2 Czy podstawy formalne oraz zmiany do nich zostaty odpowiednio zaakceptowane (np. zatwierdzone
przez zespot prawny, podatkowy i ksiegowo-sprawozdawczy, itp.)?

3 Czyprzypadkiodstepstw od zasad dotyczacych prowizji sa autoryzowane i wtasciwie dokumentowane?

4 (Czy stawki prowizyjne sa badane i uaktualniane? Jesli tak, to w jaki sposéb jest to wykonywane
i dokumentowane?

5 Czy faktury/rachunki wystawiane przez posrednikéw weryfikowane sg z danymi systemowymi?
Czyistnieje system odwotawczy?

6 Jak zagwarantowana jest prawidtowo$¢ autoryzacji prowizji?

7 Czytransakcje naliczenia prowizji wykazywane sa w prawidtowym okresie?

7,
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Wyptata prowizji

1 Czyistnieja podstawy formalne do wyptaty prowizji? Czy weryfikowane sa uprawnienia posrednika do
zawierania umow? Czy okre$lone sa wysokosci stawek prowizyjnych i tryb wprowadzania zmian?

2 Czy prowizje wyptacane sa terminowo?

3 Czysystem prowizyjny nie jest zbyt skomplikowany technicznie?

4 Czy system prowizyjny jest przejrzysty dla kandydata na posrednika, posrednika, pracownika
naliczajacego, pracownika wypfacajacego?

5 Czypowstaje dokumentacja przy wyptacaniu prowizji? Jesli tak, jakie sa rodzaje dokumentacji?

6 Wjaki sposéb zagwarantowane jest zachowanie kompletnosci wprowadzonych danych prowizyjnych?

7 Jak wykrywane s btedy we wprowadzonych juz danych prowizyjnych?

8 Jak zapewniona jest poufnos¢ danych prowizyjnych?

9  Jak chroniony przed nieautoryzowana zmiang jest numer rachunku posrednika?

10 Czysystem przewiduje udzielanie zaliczek i jak sg one udokumentowane i rozliczane?

11 Czyzapewniona jest tajemnica dotyczaca dochodow posrednika?

12 Czysystem umozliwia uzyskanie informacji (biezacych i historycznych) o sposobie naliczania prowiz;ji
i wysokosci wyptat?

13 Czy zapewniana jest kompletnos¢, prawidtowos¢ i terminowo$¢ danych o prowizjach przekazywanych
do ksiegowosci?

Monitorowanie

1 Czysystem prowizyjny wdrozony w zakfadzie nie jest dla niego zbyt obcigzajacy kosztowo?

2 Czyistnieje procedura przeciwdziatajaca przestepczosci ubezpieczeniowej w zakresie prowizji?

3 (Czy jest adekwatna kontrola nad autoryzacja prowizji? Jesli autoryzacja ma charakter systemowy, to czy
istnieje dokumentacja testow odpowiednich funkcjonalnosci systemu oraz czy zostat w systemie wprowadzony
odpowiedni podziat dostepow w celu uniknigcia konfliktow?

4 Czyijak sprawdzana jest poprawno$¢ wprowadzania danych prowizyjnych do systemu (kompletnos¢ danych,
uprawnienia, zgodno$¢ z zawartymi umowami agencyjnymi, itd.] ?

5 Czy dokonywana jest weryfikacja zgodnoéci faktycznie wyptaconych prowizji z naleznymi (np. czy istnieja
mechanizmy przeciwdziatajace wielokrotnemu wyptacaniu prowizji, niedoptacie, itp.) ?

6 Czy monitorowane sa zakresy uprawnieh wykonawcow procesu w odniesieniu do zdefiniowanych konfliktow
interesow?

7 Ktore jednostki organizacyjne monitoruja ewidencje wynagrodzen posrednikow?

y 7/
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8 Czyistnieje wymiana danych pomiedzy jednostkami w zakresie ewidencji wynagrodzen posrednika?
9 Czysystem zapewnia prawidtowos¢ i kompletnos¢ danych o wynagrodzeniach poSrednika?

10 Czy poszczegoblne sktadniki wynagrodzenia poSrednikéw wyptacane sa w sposob autoryzowany?

Funkcjonalnos§¢ systemu informatycznego wspierajacego proces naliczania i wyptaty

prowizji

1 Czy wszystkie istotne interfejsy systemu IT wspierajacego naliczanie i wyptaty prowizji byty
przedmiotem testow uzytkownikow koncowych lub innych niezaleznych od wykonawcy systemu
testow akceptacyjnych?

2 Czy proces naliczania i wypfaty prowizji przebiega z wykorzystaniem dedykowanego w tym celu
narzedzia informatycznego?

3 Czyww. narzedzie informatyczne uwzglednia specyfike zaktadu ubezpieczen (sie¢ sprzedazy i portfel
ubezpieczen)?

4 Czy system informatyczny umozliwia dostep do wszystkich niezbednych danych koniecznych do
prawidtowego naliczenia i wyptaty prowizji?

5 Czy funkcjonalnos¢ systemu umozliwia odtworzenie wszystkich etapéw procesu naliczenia i wyptaty
prowizji?

6 Czyzostata opracowana procedura dziatania w sytuacji awaryjnej (np. awarii sieci komputerowej) ?

7 Czydla pracownikow korzystajacych z systemu okreslone sa poziomy dostepu do danych w systemie?

8 Czyfunkcjonujablokadysystemowe uniemozliwiajace wprowadzanie stawek prowizyjnych niezgodnych

z zasadami systemu prowizyjnego?
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By
Program audytu procesu naliczania i wyptaty prowizji agencyjnych 9 "

zzzzzzzzzzzzzzzzz



PROGRAM AUDYTU PROCESU LIKWIDACJI NASTEPSTW ZDARZEN OBJETYCH

OCHRONA UBEZPIECZENIOWA (dalej zwanego likwidacja szkod)

Struktura organizacyjna jednostki badanej i uprawnienia

1 Czy istnieja opisy obowigzkéw [(obszarow odpowiedzialnosci] pracownikow likwidacji szkod?
Czy zakresy obowigzkéow sa zgodne ze struktura organizacyjna oraz posiadanymi kwalifikacjami
likwidatoréw?

2 Czyistniejaca w obszarze likwidacji szkéd struktura organizacyjna zapewnia wsparcie realizacji celow
i odpowiednia kontrolg ryzyk?

3 Czy zostaty zdefiniowane konflikty intereséw pomigdzy poszczeg6lnymi dziataniami w procesie
likwidacji szkod?

4 Czylikwidatorom faktycznie zlecane s czynnosci i zadania zgodne z ich zakresami obowigzkéw?

5  Czy pracownicy pionu likwidacji posiadaja petnomocnictwa (kompetencje, uprawnienia) stosownie do
wykonywanych czynnosci?

6 Czy i w jaki sposéb wykonywany jest nadzér nad przestrzeganiem udzielonych petnomocnictw
(kompetencji, uprawnien] ?

?¢ Czy konstrukcja systemu petnomocnictw przewiduje przestrzeganie zasady kolektywnosci
(przygotowat, sprawdzit, zatwierdzit) w akceptacji decyzji w sprawie wyptaty/odmowy wyptaty
odszkodowania?

8 Jak przebiega proces nadawania uprawnien do likwidacji okre$lonego rodzaju szkod (w oparciu
0 egzaminy, doswiadczenie itp.). Czy ww. wiedza jest aktualizowana?

9 Czy osoby akceptujace wyptate pod wzgledem formalnym maja dostep do aktualnej karty wzoréw
podpiséw (celem weryfikacji autentycznoéci podpisu osoby akceptujacej wyptate pod wzgledem

merytorycznym)?

Regulacje wewnetrzne

1 Czy zostaty okre$lone cele procesu likwidacji szkéd oraz sposoby pomiaru poziomu ich osiaggniecia?

2 Czyistnieja udokumentowane procedury dotyczace likwidacji szkod?

3 Czy obowiagzujace procedury sa dostepne dla wszystkich pracownikéw uczestniczacych w procesie
likwidacji szkod?

4 (Czy obowigzujace procedury sa aktualne? Czy wszystkie ewentualne zmiany sa w nich

uwzglednione?

y 7/
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5 Czy obowiazujace procedury sa kompletne, tj. czy zostaly w nich ujete wszystkie istotne elementy
procesu likwidacji szkod oraz uwzgledniona specyfika wynikajaca z rodzaju szkod?

6 Czy obowiazujace procedury sa zgodne z przepisami prawa, o.w.u. i zatwierdzone wg standardéw
przyjetych w zaktadzie ubezpieczen?

7 Czystuzby aktuarialne sa informowane o zmianach w procedurach dotyczacych likwidacji szkod?

8 Czyistnieja zasady okreslajace, w jakich przypadkach niezbedne jest uzyskanie opinii prawnej przed
odrzuceniem roszczenia?

9 (zy zostaty ustalone zasady zagospodarowania odzyskow poszkodowych, ktére w wyniku procesu

likwidacji szkod przeszity na wtasno$¢ zaktadu ubezpieczen?

Przyjecie zgtoszenia szkody

1 Czy system przydziatu zgtoszonych szkoéd pracownikom pionu likwidacji szkéd gwarantuje
proporcjonalny i losowy przydziat spraw?

2 Czy spetniono obowiazki informacyjne w stosunku do ubezpieczajacego/ubezpieczonego wynikajace
Z przepisow prawa?

3 Czypodczasprzyjeciazgloszenia szkody uzyskiwane sa wszystkie wymagane proceduramiinformacje/
dokumenty?

4 Czyformularze dotyczace zgtoszenia szkdd zawieraja wszystkie niezbedne elementy ?

5 Czy Klient uzyskuje aktualng i kompletng informacje na temat czynnosci, ktére powinien podjac
w zwigzku z zaistnieniem szkody oraz miejsca i godzin otwarcia jednostek obstugujacych szkody
(zawartos¢ strony internetowej) ?

6 Czy formularze sa weryfikowane pod wzgledem poprawnosci wypetnienia na etapie zgtoszenia
szkody?

7 Czyna etapie przyjecia zgtoszenia szkody dokonywana jest wstepna weryfikacja zasadnosci przyjgcia
odpowiedzialnosci zaktadu [np. wazno$¢ polisy, zakres ochrony) ?

8 Czyzgloszenie szkody mozliwe jest tylko osobiscie czy rowniez poprzez inne media (telefon, Internet]) ?
W przypadku odpowiedzi twierdzacej, czy konieczne jest potwierdzanie osobiste informacji o szkodzie
przez klienta i czy w ww. przypadku stosowne dokumenty zostaja zasilone danymi pozyskanymi

podczas zgfoszenia szkody czy tez wymagane jest ponowne podanie ich przez klienta?
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Rejestracja szkod

1
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Na jakim etapie likwidacji szkody sa rejestrowane, czy rejestry szkodowe sg na biezaco
aktualizowane?

Czy istnieja oraz czy przestrzegane sa zasady autoryzacji danych przy wpisywaniu ich do systemu?
Czy dane zarejestrowane sg zgodnie ze zgtoszonymi?

Czy stosowana jest sekwencyjno$¢ numeracji rejestrowanych szkod?

Czy zakres rejestrowanych informacji jest zgodny z zakresem wymaganym przepisami prawa?

Czy stosowana jest segmentacja szkod na szkody proste i ztozone? Czy zostaty ustalone zasady
podejmowania decyzji o zmianie pierwotnej kwalifikacji szkody i czy sq one zasadne?

Czy rejestry szkodowe umozliwiajg odtworzenie zmian dokonanych w zapisach (tzw. audit trail) ?

Czy rejestry szkodowe posiadajg wbudowane funkcje umozliwiajace automatyczne wykrywanie
btedow (np. wysokos¢ odszkodowania / $wiadczenia wyzsza niz suma ubezpieczenia)?

Czy dostepne sa zasady nadawania uprawnien dostepu do rejestrow szkodowych? Czy uprawnienia
te sq na biezaco weryfikowane? Kto i w jaki sposob decyduje o przyznaniu uprawnien? Jaki jest
tryb odbierania uprawnien pracownikom (ryzyko nieuprawnionego dostepu do systemu z powoddw
op6znien technicznych w blokadzie dostepu dla pracownikow kohczacych wspotprace z zaktadem

ubezpieczen)?

10 Czyw przypadku spraw sadowych prowadzone sa rejestry wymagane przepisami prawa?

Utworzenie i zmiana rezerw

1 Czy w przypadku zgtoszenia szkody, likwidatorzy ustalaja rezerwe zgodnie z o.w.u. i regulacjami
wewnetrznymi zaktadu?

2 Czyw przypadku utworzenia rezerwy lub zmian rezerwy, informacja o tym fakcie jest przekazywana do
stuzb finansowych?

3 Czytransakcje rezerwy sa wykazywane w prawidtowym okresie?

4 Czy w przypadku zmiany wartosci roszczen, likwidatorzy dokonujg uaktualnienia wysokosci rezerw
zgodnie z postanowieniami o.w.u. i regulacjami wewnetrznymi zakfadu?

5 Czy w przypadku utworzenia rezerw na sprawy sadowe bierne, dokonywane sa biezace aktualizacje
rezerw o odsetki ustawowe?
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Prowadzenie akt szkodowych

1 Najakim etapie likwidacji szkody zakfadane sg akta szkodowe, czy sg na biezaco aktualizowane i czy
mozna z nich uzyskac¢ informacjg, na jakim etapie likwidacji znajduje sie szkoda i jakie dokumenty
niezbedne sa do zakohczenia procesu?

2 Czy akta szkodowe nosza wszystkie przynalezne im znamiona (np. oktadki, spis tresci, daty wptywu
dokumentow, podpisy, numery stron, itd.) ?

3 Czy akta szkodowe sg kompletne pod wzgledem formalnym, merytorycznym oraz fizycznym (np. zgodnie
z zafaczonym wykazem dokumentéw, numeracjq stron, informacjami wynikajacymi z dokumentacji
szkody, itp.)?

4 (Czy akta szkodowe s zabezpieczone przed nieuprawnionym dostepem i archiwizowane w sposéb
zgodny z zasadami bezpieczenstwa informacji?

5 Czyw systemie/aktach szkodowych dostepne sa dane na temat przyczyn zmian w wysokosci rezerwy
(metryczka rezerwy) ?

6 Czyproces obiegu akt szkodowych pomiedzy jednostkami jest ewidencjonowany i monitorowany?

Ogledziny obiektu (dot. likwidacji szkdd majatkowych)

1 Wjaki sposob wyznaczani s pracownicy (podmioty) dokonujacy ogledzin?

2 Czy ogledziny obiektu odbyty sie terminowo (zgodnie z przepisami wewnetrznymi i w ustalonych
z klientem terminach)?

3 Czydokumentacja ogledzin sporzadzona zostata zgodnie z obowigzujacymi w zakresie likwidacji szkod
przepisami wewnetrznymi?

4 (Czy zgromadzona w trakcie ogledzin dokumentacja jest kompletna, tj. wystarczajaca do prawidfowej
likwidacji szkody?

5 Czy protokot z ogledzin podpisywany jest przez klienta i likwidatora?

6 Czyosobydokonujace ogledzin zostaty wyposazone w odpowiednie narzedzia zgodnie ze standardami
zakfadu ubezpieczen (np. samochody, narzedzia pomiarowe, aparaty fotograficzne, itp.) ?

7 Czy zostaly ustalone zasady postepowania w przypadku koniecznosci wykonania ogledzin

dodatkowych?

Dalsze czynnoSci likwidacyjne
1 Czyidentyfikowany jest sredni czas wykonywania poszczeg6lnych czynnosci likwidacyjnych?

2 Czy okreslono oczekiwany czas wykonywania poszczegblnych czynnosci likwidacyjnych?
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3 Czy analizowane jest odchylenie czasu wykonywania poszczegélnych czynnosci likwidacyjnych od
czasu oczekiwanego?

4 Czy zaktad ubezpieczen wystapit z proSba o dostarczenie niezbednej dokumentacji i informacji do
instytucji takich, jak: policja, straz pozarna, stuzba zdrowia, Swiadkowie, inne?

5 Czy zaktad ubezpieczeh zapewnia nieutrudniony wglad w akta szkodowe oraz sporzadzanie odpisow
lub kserokopii dokumentow akt szkodowych zgodnie z wymogami przepisow prawa?

6 Czyiw jaki sposob ewidencjonowany jest wglad w akta szkodowe oraz dokonane odpisy/kserokopie
dokumentacji?

7 Czy zasady pobierania opftat za udostepnianie akt szkodowych sa zgodne z uregulowaniami
wewnetrznymi i zaleceniami organu nadzoru?

8 Czy korespondencja dotyczaca nadestania dokumentacji wymaganej do zamknigcia likwidacji szkody
jest wysytana w terminie?

9 Czy w przypadku przekroczenia ustawowego terminu likwidacji szkody, poszkodowany jest
informowany o przyczynach powstatej zwtoki?

10 Czy obieg dokumentow zwigzanych z likwidacjq szkéd jest zgodny z obowigzujacq w zaktadzie
ubezpieczen procedury?

11 Czy uzyskano wszystkie wymagane dokumenty i wyjasnienia niezbedne do zamkniecia etapu
dowodowego likwidowanej szkody?

12 Czy i jakie decyzje o odmowie wyptaty odszkodowania/Swiadczenia sa wydawane po zasiggnieciu
opinii prawnej?

13 Czyw decyzjach odszkodowawczych podano podstawe prawna oraz wskazano tryb odwotawczy?

Zatwierdzenie i wyptata

1 Czyosoby zatwierdzajace wyptaty odszkodowanh posiadajq stosowne uprawnienia?

2 Czy wyptata odszkodowania/Swiadczenia dokonywana jest niezwtocznie po zakohczeniu procesu
likwidacji szkody?

3 Czysposob weryfikacji zapewnia, ze wyptaty dokonywane sa wtasciwym osobom?

4 W jaki spos6b zapewniana jest zgodnosci rachunku, na ktéry zostato wyptacone odszkodowanie

z numerem rachunku podanym przez uposazonego?

Odwotania

1 Czyidentyfikowany jest Sredni czas rozpatrywania odwotania?

N
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Czy okreslono oczekiwany czas rozpatrywania odwotania?
Czy analizowane jest odchylenie czasu rozpatrywania odwotania od czasu oczekiwanego?
Czy zostata wprowadzona procedura rozpatrywania skarg i wnioskow?

Czy istnieje rejestr odwotan, skarg i wnioskéw?

o v b~ w N

Czy proces rozpatrywania skarg i wnioskow zapewnia obiektywna ocene zgtaszanych zarzutow?

7 Czy w procedurach okreslony jest termin rozpatrywania odwotan, czy jest on racjonalny oraz czy jest
przestrzegany?

8 Czyanalizowana jest zasadnoS¢ odwotan i wyciggane sa wnioski merytoryczne?

9 (zy decyzje zawierajg uzasadnienie merytoryczne, podstawe prawna i informacje o drodze

odwotawczej?

Postepowanie w przypadkach szkdd ponownie otwartych

1 Czy w przypadku wptynigcia odwotan lub spraw sadowych, majacych wptyw na wysokosc
odszkodowania, ponownie otwarto wczesniej zamkniete szkody?

2 Czysystem ewidencji szkod rejestruje fakt ponownego otwarcia szkody?

3 Czyanalizowane sa najczestsze powody ponownego otwarcia szkod?

Szkody pracownicze

1 Czyzostata wprowadzona procedura likwidacji szkod zgtoszonych przez pracownikow?

2 Czysystem pozwala na identyfikacje szkod pracowniczych?

3 Czy likwidacja szkéd zgtaszanych przez pracownikéw odbywa sie zgodnie z obowigzujacymi
procedurami?

4 Czy proces likwidacji szkéd pracowniczych zapewnia obiektywna i niezalezng likwidacje szkody?

Kulancje
1 Czyistniejace procedury regulujg zasady postepowania w przypadku kulancji?
2 Czywyptaty kulancyjne zostaty wykonane zgodnie z obowigzujacymi procedurami?

3 Czyanalizowane sa przyczyny wyptat kulancyjnych i wyciaggane sa wnioski merytoryczne?

Wspotpraca z podmiotami zewnetrznymi
1 Czy zostaty okreSlone czynnosci z zakresu likwidacji szkoéd podlegajace zlecaniu podmiotom

zewnetrznym?

I
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Czy w zaktadzie ubezpieczen sa czytelne kryteria wyboru podmiotéw zewnetrznych do wspotpracy
w procesie likwidacji szkod?

Czy wybor podmiotéw zewnetrznych nastapit zgodnie z kryteriami?

Czy wspotpraca z podmiotami zewnetrznymi zostata uregulowana stosownymi umowami?

Czy warunki zawartych umow zabezpieczajg interesy zaktadu ubezpieczen?

Czy jakos¢ ustug Swiadczonych przez podmioty zewnetrzne jest zgodna z wcze$niej ustalonymi
wymaganiami?

Czy okresowo analizowana jest prawidtowoSc¢ rozliczen i efektywnoS¢ wspotpracy z podmiotami
zewnetrznymi?

Czy sa okreslone i przestrzegane konsekwencje wynikajace z ewentualnego niewywigzywania sie

z warunkow wspotpracy przez podmiot zewnetrzny?

Funkcjonalnos¢ systemu IT wspierajacego proces likwidacji szkod

1 Czy wszystkie istotne funkcjonalnosci systemu IT wspierajacego likwidacje szkod byty przedmiotem
testow uzytkownikow kohcowych Ilub innych niezaleznych od wykonawcy systemu testow
akceptacyjnych?

2 Czy likwidacja szkod przebiega z wykorzystaniem dedykowanego w tym celu narzedzia
informatycznego?

3 Czy ww. narzedzie informatyczne uwzglednia specyfike wszystkich rodzajow szkod dotyczacych
portfela danego zaktadu ubezpieczen?

4 Czy jest to system umozliwiajacy dostep do wszystkich niezbgdnych danych koniecznych do
prawidfowej likwidacji szkod?

5 Czyfunkcjonalno$¢ systemu umozliwia odtworzenie wszystkich etapow procesu likwidacji szkody?

6 Czy w procesie likwidacji szkéd wykorzystywane sa specjalistyczne programy informatyczne
identyfikujace szkody watpliwe?

7 Czysystem informatyczny wspierajacy proces rejestracji szkod weryfikuje sekwencyjnosc¢ szkéd, tak
by zidentyfikowa¢ szkody wprowadzane podwojnie oraz luki w sekwencji wskazujace na utrate danych
o0 szkodzie?

8 Czyzostata opracowana procedura dziatania w sytuacji awaryjnej (np. awaria sieci komputerowej) ?
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Monitoring i nadzor nad przebiegiem procesu likwidacji szkod

1 Jak jest zorganizowany nadzér nad przebiegiem procesu likwidacji szkéd i czy jest sprawowany na
biezaco?

2 Czywbudowane w proces likwidacji szkdd mechanizmy kontroli wewnetrznej sa skuteczne (w tym, czy
zapewniajq przeciwdziatanie przestepczoéci ubezpieczeniowej i naduzyciom)?

3 Czy sporzadzane sa okresowo analizy dot. procesu likwidacji szkod (np. analizy iloSci, terminowosci
likwidowanych szkod, op6znieh w likwidacji szkéd oraz zasadnoéci catkowitych lub czesciowych
odmow wyptaty odszkodowan/$wiadczen iskarg klientow, w tym w podziale na likwidatorow) ?

4 Czyistnieja definicje, wzory, wyznaczone dopuszczalne wartosci min i max wskaznikoéw?

5 Czy wyniki tych analiz udostepniane sa osobom nadzorujacym proces likwidacji? Czy ustalane
i egzekwowane sg plany naprawcze zmierzajace do poprawy jakosci procesu likwidacji szkod?

6 Czyanalizowanyioceniany jest stopieh ztozonosci szkod?

7 Czyoceniany jest system przydziatu szkdd na poszczeg6lnych likwidatoréw?

8 Czyprowadzone sa okresowe szkolenia w zakresie likwidacji szkod?

9 Czy ustalane sainajakim etapie (zatrudnienie, powierzenie obowigzkow, itd.) powigzania personalne
pracownikéw/podmiotéw odpowiedzialnych za likwidacje szkéd z pracownikami/podmiotami
odpowiedzialnymi za zawarcie uméw i wyptaty odszkodowan?

10 Czy monitorowane sa zakresy uprawnieh wykonawcow procesu w odniesieniu do zdefiniowanych
konfliktow interesow?

11 Czy jest badana satysfakcja klientow z procesu likwidacji szkod (czy sa dostgpne ankiety, czy
sq przeprowadzane badania typu Mystery Shopping, Mystery Call, itp., zarbwno w odniesieniu do
pracownikow zaktadu ubezpieczen, jak i podmiotow wspotpracujacych) ?

12 Czy okres$lono standardy obstugi klienta w procesie likwidacji szkod?

13 Czy monitorowana jest jakos¢ obstugi klienta i zgodno&¢ ze standardami?
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PROGRAM AUDYTU PROCESU REASEKURACJI BIERNEJ

Strategia

1 Czyzostata opracowana strategia dziatalnoSci reasekuracyjnej?

2 Czy strategia jest spojna z celami strategicznymi zaktadu ubezpieczen. Jesli nie, to czy znane sg
przyczyny odchylen, czy uzyskaty wtasciwa akceptacje i czy zostaty opracowane i wdrozone stosowne
mechanizmy w celu osiggnigcia zgodno&ci ze strategia?

3 Czy program reasekuracyjny (na dany rok] jest zgodny ze strategia?

Monitorowanie rynku ubezpieczeniowego w Polsce i na Swiecie

1

2

Z jakich zrodet pozyskiwane sg dane i informacje nt. mozliwych kierunkéw rozwoju oferty i produktow
reasekuracyjnych?

Jaki jest zakres pozyskiwanych informacji?

Zawieranie umow reasekuracyjnych (obligatoryjnych i fakultatywnych)

1

Czy zostaty ustalone kryteria wyboru reasekuratorow/brokerow do wspotpracy? Jesli tak, to czy
wszyscy reasekuratorzy sa badani i zaakceptowani pod katem stabilnosci finansowej oraz nadanego
ratingu?

Czy prowadzona jest cykliczna weryfikacja stabilno$ci finansowej oraz ratingu reasekuratora?

Czy zostaty okreslone limity reasekuracji biernej dla poszczegblnych reasekuratorow?

Czy ustanowione zostaty zasady dotyczace podstawowych wymaganych zapiséw, ktére powinna
zawiera¢ umowa reasekuracyjna?

Czy ustalono wymogi uzyskiwania opinii stuzb podatkowych i prawnych w procesie zawierania
umow?

Czy stuzby aktuarialne sa informowane o nowych umowach reasekuracji lub modyfikacjach
w trwajacych umowach reasekuracji?

Czy petnomocnictwa do zawierania umoéw reasekuracyjnych sa adekwatne do ich specyfiki, czy zostat
zachowany wtasciwy podziat kompetencjiilimitow? Czy zostaty ustalone zasady weryfikacji zawartych
umoéw z petnomocnictwami, w tym sposéb postepowania w przypadku stwierdzenia przekroczenia
nadanych umocowan?

Czy okresowo badane jest, czy warunki zawartych umow (w tym stawki) zapewniajq zabezpieczenie

ryzyk zaktadu ubezpieczen?

>/
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9 (zy zostat ustalony tryb postepowania w przypadku koniecznoéci wprowadzenia zmian/odnowien do
juz zawartych umow?

10 Czy zostaty ustalone zasady przechowywania oryginatbw umow i pozostatej dokumentacji dotyczace
dziafalnoSci reasekuracyjnej?

11 Czyjest wykaz fakultatywnych ryzyk?

12 Czy istniejaca procedura ocena ryzyka ubezpieczeniowego (underwritingu] uwzglednia zasady
reasekuracji fakultatywnej?

13 Czy cesje na rzecz reasekuratorow w ramach reasekuracji fakultatywnej dokonywane sg stosownie do
umow?

14 Czy proces akceptacji, modyfikacji i odnowien wszystkich fakultatywnych ryzyk jest wiasciwie

udokumentowany i zarchiwizowany?

Rozliczanie uméw reasekuracyjnych

1 Czy pisemne procedury dotyczace transakcji reasekuracyjnych sa sformutowane w sposoéb jasno
okreslajacy odpowiedzialnos¢ konkretnych oséb za ich akceptacje?

2 Czyrozliczenia reasekuracyjne sa cyklicznie potwierdzane bezposSrednio z reasekuratorem?

3 Czy wystepuje rozdzielenie obowiazkow w zakresie rozliczeh transakcji reasekuracyjnych w ksiegach
rachunkowych i ptatnoscia zobowigzan reasekuracyjnych?

4 (Czy zostaly wdrozone mechanizmy kontrolne zapewniajace, ze dane dotyczace rozliczeh
reasekuracyjnych ujmowane w ksiegach rachunkowych sa wiarygodne i stosownie
udokumentowane?

5 (zy sa okresowo badane wyniki rozliczen z wybranymi reasekuratorami i czy ksztattuja sie one na
poziomie akceptowalnym dla zaktadu ubezpieczen?

6 Czyzostaty okreSlone zasady rejestracji ksiggowej transakcji reasekuracji biernej?

7 Czytransakcje reasekuracji biernej sa wykazywane w prawidtowym okresie?

8 Czywycena pozycji ksiegowych zwigzanych z reasekuracja bierng jest prawidtowa?

Wsparcie IT

1 Czywszystkieistotne interfejsy systemu IT wspierajacego proces reasekuracji byty przedmiotem testow
uzytkownikéw koncowych lub innych niezaleznych od wykonawcy systemu testéw akceptacyjnych?

2 Czy funkcjonalno$¢ systemu do obstugi reasekuracji jest adekwatna do potrzeb operacyjnych

w zakresie dziafalnoSci reasekuracyjnej?

D
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Czy potaczenie pomigdzy systemem reasekuracyjnym i innymi powiazanymi systemami
(np. szkodowym, ptatniczym, itd.] jest prawidtowo zaprojektowane, zaimplementowane i zawiera
odpowiednie punkty kontrolne do wprowadzenia ewentualnych zmian?

Czy prowadzone sa cykliczne uzgodnienia danych pomiedzy systemem reasekuracyjnym i innymi
powigzanymi systemami?

Czy dostgp do systemu reasekuracyjnego posiadaja wytacznie upowaznione osoby?

Czy system polisowy posiada stosowne znaczniki na ryzykach, dla ktérych niezbedna jest reasekuracja
fakultatywna?

Czy zakres danych zawartych w systemie jest zgodny z wymaganiami przepisoéw prawa?

Windykacja nalezno$ci reasekuracyjnych

1

wlll
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Czy jest zapewniona wiarygodna informacja na temat poziomu naleznosci od reasekuratoréw/brokerow
(monitoring naleznosci) i przyczyn ich powstania?

Czy wiekowanie naleznosci z tytutu reasekuracji jest okresowo monitorowane?

Czy zaskakujaco wysokie salda sq analizowane i przegladane przez odpowiednich pracownikéw pod
katem wielkoSci, wieku naleznosci?

Czy okreslone zostaty zasady stosowania zabezpieczeh w umowach reasekuracyjnych?

Czy prowadzona jest windykacja nalezno&ci od reasekuratorow/brokerow i czy jest ona skuteczna?



PROGRAM AUDYTU PROCESU ZAPEWNIENIA CIAGLOSCI DZIALANIA — BCM

(Business Continuity Management)

Zarzadzanie obszarem zapewnienia ciagtoSci dziatania, organizacja, struktura,

odpowiedzialno§¢

1 Czy zostata wyznaczona osoba/komérka odpowiedzialna za koordynacje wszystkich procesow
zapewnienia ciggfosci dziatania (np. BCMT - Business Continuity Management Team) ?

2 Czyww. osoba/komorka posiada wymagane umiejetnosci, wiedze i doSwiadczenie by efektywnie petnic
powierzone funkcje?

3 Czyjej gtowne zadania, obowigzki i uprawnienia zostaty zdefiniowane i jasno okreslone?

4 (Czy zasoby tej jednostki organizacyjnej sq wystarczajace do odpowiedniej koordynacji procesow
zapewnienia ciggtosci dziatania oraz skutecznego zarzadzania ryzykiem w tym zakresie?

5 Czy osoba kierujaca jednostka odpowiedzialng za koordynacje wszystkich proceséw zapewnienia
ciggtosci dziatania (BCM Officer] ma zapewniong niezalezno$¢ — ma mozliwo$¢ raportowania
bezposSrednio do prezesa/cztonka zarzadu? Czy wéréd cztonkéw zarzadu ustanowiono sponsora
projektu/programu zarzadzania ciggtosci dziatania?

6 Czy organizacja zdefiniowata zakres i piorytety zarzadzania ciggtoScia dziatania w organizacji? Czy
powyzsze zostaty ujete w postaci tzw. polityki BCM organizacji? Czy Polityka BCM zostata zatwierdzona

przez najwyzsze kierownictwo?

Proces analizy wptywu niedostgpnoSci procesow na dziatalno§¢ organizacji

(Business Impact Analysis)

1 Czy przeprowadzono analize BIA — analize wptywu niedostepnosci procesoéw (spowodowane;
wystapieniem incydentu BCM/sytuacji kryzysowej) na dziatalno$¢ organizacji?

2 Czyanalizie poddano wszystkie obszary i procesy, zeby oceni¢ ich wage i wptyw na osiagnigcie celéw
przez organizacje?

3 Czyraport z analizy BIA wskazuje wiascicieli tych procesow?

4 Czy w proces analizy zaangazowani byli (najbardziej zorientowani w procesach biznesowych)
reprezentanci wszystkich obszaréw i proceséw majacych wptyw na dziatalnos¢ organizacji?

5 Czy analiza BIA zostata formalnie udokumentowana (w postaci raportu BIA — raportu z analizy
niedostepnosci proceséw na dziatalno$¢ organizaciji)? Czy wyniki analizy BIA podlegaja regularnym

przegladom i sg aktualizowane, jeSli zajdzie taka potrzeba?
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6 CzyraportzanalizyBIA, jako podstawa dla planu ciggtosci dziatania (BCP), zostat omoéwiony z prezesem
zarzadu oraz przyjety oficjalnie przez najwyzsze kierownictwo?

7 CzyanalizaBlAbyta sporzadzanawoparciuokryteriafinansowe (ilosciowe] iniefinansowe (jakoSciowe)
oceny proceséw biznesowych, zaakceptowane przez kierownictwo organizacji (kryteria finansowe
powinny pokazywac przedziaty strat akceptowalnych i nieakceptowalnych dla organizacji) ?

8 Czy przeprowadzona analiza BIA uwzgledniata powiazania/wspoizaleznoSci wystepujace pomigdzy
procesami/funkcjami biznesowymi organizacji oraz zaleznosci od stron trzecich (dostawcow
produktow/ustug)?

9 Czyraportz analizy BIA definiuje parametry niedostepnosci proceséw/ funkcji biznesowych organizacji

oraz systemow je wspierajacych (RT0, RPQ)*?
RTO — maksymalny czas niedostepnosci procesow/funkcji biznesowych, systemow i aplikacji
akceptowalny dla organizacji — przekroczenie tego czasu skutkuje poniesieniem nieakceptowalnych
przez organizacje strat finansowych/niefinansowych, RPO — maksymalna ilos¢ danych, ktore
organizacja moze straci¢ po wystapieniu sytuacji kryzysowej / incydentu BCM skutkujacego
niedostepnoscia kluczowych procesow/funkcji biznesowych ogranizacji. (Parametr RPO determinuje
strategie (czestotliwo$¢) tworzenia kopii zapasowych danych organizacji).

10 Czy raport z analizy BIA przedstawia podsumowanie oceny niedostepnosci procesow biznesowych
dla organizacji w czasie (tj. np. 0-4h, 4-8, 1 dzien, 2, 3- dni, tydzien, itp.)? Czy pokazuje on wymogi
organizacji odno$nie do przywrocenia dziatania kluczowych systeméw informatycznych organizacji?

11 CzyraportBlAprzedstawiazatozeniadotyczace scenariuszaBCM,jakijestbrany poduwage przy przeprowadzaniu
analizy BIA? Czy raport BIA zawiera informacje odno$nie do kluczowych zasobow (sprzet, ludzie, dokumenty,

itp.) niezbednych do realizacji procesow biznesowych w zapasowej/alternatywnej lokalizacji?

Proces identyfikacji i oceny ryzyka (Risk Identification and Assessment)

1 Czy dokonano analizy wewnetrznych i zewnetrznych zagrozen, na ktore narazone sa kluczowe/
krytyczne lokalizacje oraz zasoby niezbedne do realizacji krytycznych procesow biznesowych
organizacji? Czy oszacowano prawdopodobienstwo niedostepnosci tych lokalizacji i zasoboéw wskutek
wystapienia w/w zagrozen? Czy w analizie uwzgledniono zagrozenia mato prawdopodobne, lecz
skutkujace powaznymi konsekwencjami dla organizacji?

2 Czy analizie poddano wszystkie lokalizacje przedsigbiorstwa, zeby oceni¢ ich wage i wptyw na
osiagniecie celow przez organizacje (czy tylko lokalizacje wspierajace kluczowe procesy biznesowe

przedsigbiorstwa) ?
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3 Czywanalize ryzyka zaangazowane byty osoby najbardziej zorientowane w zagrozeniach zwigzanych
z poszczegblnymi lokalizacjami oraz w kontrolach wdrozonych celem zminimalizowania ich skutku
badz prawdopodobienstwa ich wystapienia?

4 Czy przeprowadzona analiza ryzyka zostata formalnie udokumentowana (np. w postaci raportu
z analizy ryzyka)? Czy wyniki tej analizy podlegaja regularnym przegladom i sa aktualizowane, jesli
zajdzie taka potrzeba?

5 Czy raport z analizy ryzyka, jako podstawa dla planu ciagtoéci dziatania (BCP), zostat oméwiony
z prezesem zarzadu oraz przyjety oficjalnie przez najwyzsze kierownictwo?

6 Czy analiza ryzyka uwzgledniata wszystkie grupy ryzyka adekwatne dla danej organizacji,
z uwzglednieniem grup ryzyka:

a) wystapienia katastrof naturalnych (np. powodzi, huraganu, pozaru},

b) technologicznego  (wynikajacego z  technologii/urzadzen/oprogramowania  stosowanego
w organizacji,

c) zwigzanego z infrastrukturg budynkow (np. $rodkow tacznosci, urzadzen),

d) wystapienia zewnetrznych aktéw o charakterze kryminalnym (np. kradziez, wandalizm, akty
terrorystyczne),

e) uzaleznienia sie od stron trzecich (np. pojedynczego dostawcy) ?

7 Czypotencjalne zagrozenia zidentyfikowane w kazdej z powyzszych grup ryzyka zostaty uszeregowane
(np. przy uzyciu matrycy ryzyka) pod wzgledem ich waznosci, czestotliwoéci wystepowania oraz
mozliwych skutkow? Czy nadano im odpowiednie kategorie ryzyka w zaleznosci od ich wptywu na
kluczowe/krytyczne lokalizacje i zasoby niezbedne do realizacji krytycznych proceséw biznesowych
organizacji oraz prawdopodobienstwa wystapienia?

8 Czy raport z analizy ryzyka zawiera oceng zabezpieczen zastosowanych w celu zminimalizowania/

redukcji ryzyka zwigzanego z wystapieniem potencjalnych zagrozen?

Strategia zapewnienia ciggtosci dziatania (strategia BCM)

1 Czy zostata zdefiniowana strategia zapewnienia ciggtoSci dziatania organizacji? Czy zostata ona
opracowana na podstawie wynikow analizy BIAi analizy ryzyka przeprowadzonej w organizacji?

2 Czywjej definiowaniu uczestniczyta kadra kierownicza wtasciwych szczebli organizacji?

3 Czystrategia zostata oficjalnie przyjeta przez najwyzsze kierownictwo i czy jest regularnie poddawana
przegladowi i aktualizowana?

4 Czy strategia BCM uwzglednia kwestie bezpieczefstwa pracownikéw?
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Czy strategia BCM zaklada przywrocenie/odtworzenie dziatania proceséw/funkcji biznesowych
oraz systemow je wspierajacych, zgodnie ze zdefiniowanymi wczeéniej celami (RT0), za pomoca
(minimalnych) zasobow zdefiniowanych w trakcie analizy BIA?

Czy strategia BCM uwzglednia kwestie: zarzadzania ryzykiem, zabezpieczenia fizycznego lokalizacji,
zapewnienienia komunikacji wewnetrznej (z pracownikami) i zewnetrznej (np. celem utrzymania
zaufania klientow i partnerow biznesowych) oraz wypetnieniania zobowigzan wynikajacych z umow?
Czy strategia BCM uwzglednia zapewnienie ciggtosci dziatania dla wszystkich kluczowych produktow /
ustug organizacji oraz procesow/funkcji/zasobow je wspierajacych?

Czy strategia BCM i zaproponowane rozwigzania sa adekwatne do organizacji, jej wymogow oraz ryzyka

utraty ciagfosci dziatania w kluczowych obszarach dziatalnosci?

Utworzenie planu ciagtosci dziatania (Business Continuity Plan)

1 Czyzostat opracowany plan ciggtosci dziatania (BCP)?

2 Czy plan ciagtosci dziatania jest zgodny z polityka i strategia zapewnienia ciggtosci dziafania
organizacji?

3 Czy plan ciagtosci dziatania (BCP) uwzglednia wszystkie krytyczne kwestie i scenariusze zawarte
w strategii?

4 Czy plan ciagtosci dziatania uwzglednia struktury odpowiedzialne za codzienng koordynacje
zadan zwigzanych z zarzadzaniem ciagto$cia dziatania w organizacji (BCMT — Business Continuity
Management Team)?

5 Czyplan ciagtosci dziatania uwzglednia odpowiednie struktury w organizacji, ktére bytyby aktywowane
w momencie wystapienia incydentu BCM / sytuacji kryzysowej, odpowiedzialne za:

a) dokonanie oceny incydentu/sytuacji i podjecie decyzji o aktywacji planu BCP,

b) akcje ewakuacyjna i wspotprace ze stuzbami ratunkowymi,

c) utrzymanie/przywrocenie krytycznych procesow biznesowych,

d) zarzadzanie sytuacja kryzysowa w organizacji (np. ERT — Emergency Response Team, CMT — Crisis
Management Team, BRT — Business Recovery Team]?

6 Czykompetencjeizakresyodpowiedzialno$cioraz zadaniaw/w osob/zespotow sa dokfadnie okreslone?
Czy w/w osoby/zespoty posiadajg wymagane umiejetnosci, wiedze i doSwiadczenie by efektywnie
petni¢ powierzone im funkcje?

7 Czyplan ciagtosci dziatania obejmuje:

a) procedury dotyczace pierwszej reakcji na incydent BCM,
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b) procedury utrzymania/przywrocenia ciagtosci dziatania kluczowych procesow/funkcji/ustug
organizacji w lokalizacjach zastepczych, zgodnie z wczesSniej zdefiniowanymi wymogami
odtworzenia tych procesow/funkcji/ustug i przy wykorzystaniu minimalnych, wczesniej
zdefiniowanych zasobow (ludzie, urzadzenia, sprzet komputerowy, oprogramowanie, dane
w postaci elektronicznej i papierowej, itp.)

c) procedury dotyczace aktywacji planu BCM oraz zarzadzania sytuacja kryzysowa w organizacji?

8 Czy plan ciagtosci dziatania (BCP) okre$la maksymalny czas realizacji procesow w zapasowej
lokalizacji?

9 Czy plan ciaggtosci dziatania (BCP) okreéla procedury komunikacyjne oraz sposoby raportowania —
zarbwno wewnetrznego, jak i zewnetrznego?

10 Czy plan ciagtosci dziatania (BCP) zawiera dane kontaktowe kluczowych cztonkow zespotow i stron
trzecich kluczowych dla utrzymania/przywrécenia ciaglosci dziatania zgodnie ze zdefiniowanymi
wymogami organizacji (dostawcy produktow/ustug) ?

11 Czy plan ciaglosci dziatania (BCP) wskazuje na miejsce przechowywania kopii najwazniejszych
dokumentoéw, instrukcji i procedur dotyczacych ciagtosci dziatania oraz danych kontaktowych
wszystkich kluczowych i niekluczowych pracownikéw i wspétpracownikow zaréwno w pierwotnej, jak
i alternatywnej/zapasowej lokalizacji organizacji (np. w tzw. skrytce BCM]?

12 Czyplan ciggtosci dziatania (BCP) wyznacza lokalizacje zastepcza oraz okre$la wymagania dotyczace

tej lokalizacji (niezbedna infrastruktura, urzadzenia, sprzet komputerowy i oprogramowanie,
zapewniona faczno$¢ zewnetrzna i dostep do systemoéw informatycznych oraz danych w postaci
elektronicznej i papierowej)?

13 Czy efektywnos¢ planu BCP zostata potwierdzona na podstawie przeprowadzonych testow BCP?

14 Czy plan ciggtosci dziatania (BCP) zostat omowiony z prezesem zarzadu oraz przyjety oficjalnie przez
najwyzsze kierownictwo?

15 Czy plan BCP opracowany przez organizacje umozliwi efektywne zapewnienie ciggtosci dziatania

zgodnie z celami organizacji okreSlonymi w strategi BCM?

Testowanie planu BCP

1 Czyplan ciagtosci dziatania (BCP) jest regularnie testowany (ale nie rzadziej niz raz w roku) ?

2 Czydziatania testowe sg kazdorazowo szczeg6towo planowane i dokumentowane? Czy dokumentacja
z testow jest odpowiednio archiwizowana?

3 Czy przeprowadzone testy potwierdzajg, ze poziom zabezpieczenia zasobéw ludzkich w sytuacji
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kryzysowej jest wystarczajacy?

4 Czy przeprowadzone testy potwierdzaja znajomoS¢ procedur postgpowania w sytuacji kryzysowej
przez uczestnikéw testéw? Czy potwierdzaja, ze ich role oraz zakresy odpowiedzialnosci zostaty
zdefiniowane w sposob jasny i niebudzacy watpliwosci?

5 Czy przeprowadzone testy potwierdzajg, ze listy powiadamiania i kontaktowe sg petne i aktualne
a procedury powiadamiania gwarantujq skuteczne powiadomienie cztonkéw zespotow wchodzacych
w skfad struktur BCM oraz ze prawidtowo zdefiniowano wszystkie kontakty zewnetrzne niezbedne do
zabezpieczenia akcji w momencie wystapienia incydentu BCM?

6 Czyprzeprowadzone testy potwierdzaja, ze procedury postepowania w sytuacji kryzysowej zapewniaja
odpowiedni monitoring zdarzen oraz wtasciwy przeptyw informacji o rozwoju sytuacji (z zachowaniem
zdefiniowanych $ciezek powiadamiania)?

?  Czyprzeprowadzone testy potwierdzaja mozliwo$¢ uruchomienia wszystkich testowanych krytycznych
procesow w ramach uzgodnionych czaséw odtworzenia?

8 Czy przeprowadzone testy potwierdzaja mozliwoS¢ realizacji wszystkich testowanych proceséw
krytycznych w minimalnym, wymaganym zakresie?

9  Czy po ukonczeniu testu powstaje szczegbtowy raport?

10 Czyraport z testu zawiera wykaz dziatar/krokow, ktore nalezy podjac w celu usuniecia btedéw w planowanych
dziataniach zapewniajacych cigglo$¢ czy usprawnienia dziatah zmierzajacych do realizacji procesow
krytycznych w razie wystapienia niedostepnosci proceséw biznesowych? Czy zostaty wyznaczone osoby
odpowiedzialne oraz terminy realizacji dziatan/krokow wskazanych w raporcie z testow BCM?

11 Czyworganizacjizostatwdrozony efektywny proces monitorowania statusu rekomendacjiwynikajacych
z przeprowadzonych testow BCM (zapewniajacy, ze rekomendacje wynikajace z przeprowadzonych

testow sa wdrazane w terminie) ?

Szkolenie personelu

1 Czy w organizacji zostat wdrozony program podnoszenia $wiadomosci pracownikow oraz 0so6b/
podmiotéw wspotpracujacych z organizacja w zakresie zapewnienia ciggtosci dziatania celem
zapewnienia odpowiedniego zrozumienia istoty procesu i oczekiwah w razie wystapienia incydentu
BCM, a takze wdrozenia dziatan przewidzianych planem kontynuacji dziatania?

2 Czy dziatania PR organizacji przewiduja informowanie pracownikéw, podmiotéw wspotpracujacych,
udziatowcow i klientow na temat przygotowania organizacji na wypadek wystapienia incydentu BCM?

3 Czy osoby bezposrednio zaangazowane w realizacje planu zapewnienia ciggtosci dziatania podlegaja
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programowi ustawicznego szkolenia w celu doskonalenia swoich umiejetnosci? Czy biorg czynny

udziat w testach?

Utrzymanie i aktualizacja Planu BCP

1 Czy organizacja wdrozyta efektywne procedury zarzadzania zmiang w odniesieniu do planu BCP
zapewniajace aktualizacje planu BCP w przypadku istotnych zmian w Srodowisku dziatania firmy,
kluczowych zasobach badz procesach uwzglednionych w planie BCP?

2 Czyprocedury wdrozone w organizacji pozwalaja na dokonanie ulepszen w istniejacej strategii, planach
BCPistrukturach BCM oraz wdrozenie rekomendacji po przeanalizowaniu dotychczasowych incydentow

BCM i rezultatow testoéw planow ciagtosci dziatania?
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® Beata Sambora

* Robert Stachura
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